Zalgcznik
do Uchwaly Nr 3/04/2019
Zarzgdu SM ,, Skarbek” z dnia 17.05.2019 .

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W SPOLDZIELNI MIESZKANIOWEJ ,,SKARBEK” W WALBRZYCHU

I . Postanowienia ogolne

1. Niniejsza instrukcja  okre$la  zasady  wlasciwego  zarzadzania  systemem
informatycznym stluzacym do przetwarzania danych osobowych, ktore Spotdzielnia
przetwarza jako ADO lub Procesor.

2. Celem wdrozenia instrukcji jest zado$cuczynienie obowigzujacym przepisom prawa w
zakresie ochrony danych osobowych przetwarzanych przez Spotdzielni¢ , okreslonych w
przepisach krajowych i RODO oraz okreslenia warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ wchodzace w sktad tych systemow urzadzenia, odpowiednio
do kategorii danych objetych ochrong 1 skali zagrozen .

3. Niniejsza instrukcja ma na celu zapewnienie regularnego testowania systemow
informatycznych oceniajagc skutecznos¢ srodkow  technicznych 1 organizacyjnych
majacych zapewni¢ bezpieczenstwo danych osobowych .

4. W Spoéldzielni funkcje administratora systemu informatycznego ( ASI) pelni informatyk
posiadajacy do wykonywania tych czynnosci uprawnienia ADO .

5. Instrukcja ma zastosowanie do wszystkich systeméw informatycznych stosowanych w
Spotdzielni do przetwarzania danych osobowych .

II. Obowiazki Administratora Danych Osobowych w zakresie zarzadzania
systemami informatycznymi

1. Nad s$rodkami organizacyjnymi 1 technicznymi zapewniajagcymi ochron¢ danych
osobowych przetwarzanych w systemach informatycznych odpowiednig do kategorii
danych oraz zagrozen sprawuje ADO, w szczegdlnosci zapewniajac:

a/ pseudominimalizacje , integralno$¢
b/ zdolnos¢ do szybkiego przywrocenia dostepnosci danych i dostgpu do nich w czasie
incydentu fizycznego lub technicznego .

2. Do obowiazkéw ADO w zakresie zarzadzania systemem informatycznym w
szczeg6lnosci nalezy:
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a/ nadzor nad wdrozonymi zabezpieczeniami systemoéw informatycznych
b/ monitorowanie poziomu bezpieczenstwa przetwarzanych danych osobowych i
podejmowanie decyzji o zastosowaniu innych §rodkdéw organizacyjnych czy tez
technicznych zapewniajacych ochron¢ danych .

¢/ wprowadzenie mechanizmu monitorowania w celu identyfikacji i zapobiegania
zagrozeniom , w tym pozwalajace na wykrycie prob nieautoryzowanego dostepu do
informacji lub przekroczenia przyznanych uprawnien w systemie .

d/ nadzor nad nadawaniem , modyfikowaniem i odbieraniem uprawnien uzytkownikoéw
do przetwarzania danych osobowych w systemach informatycznych

e/ nadzor nad stosowaniem S$rodkow bezpieczenstwa danych osobowych w tym
postanowien niniejszej Instrukcji przez Uzytkownikoéw systemOw informatycznych .

f/ wspotpraca z Administratorem Systemoéw Informatycznych (ASI) poprzez wydawanie
zalecen lub zatwierdzenie czynno$ci w celu zapewnienia sprawnego funkcjonowania
systeméw informatycznych w tym zabezpieczen , napraw lub utylizacji sprzetu
wchodzacego w sklad systeméw lub z nim powigzanego .

g/ inne obowiazki zwigzane z ochrong danych osobowych przetwarzanych w Spétdzielni

III. OBOWIAZKI UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO

1. Kazdy uzytkownik systemu informatycznego w zakresie przetwarzania danych osobowych
zobowigzany jest do :
1/ przestrzegania zasad przetwarzania danych osobowych procedur operacyjnych i
bezpieczenstwa opracowanych dla systemu .

2/udostepniania danych osobowych wytgcznie osobom upowaznionym lub uprawnionym
do ich uzyskania

3/ uniemozliwienie dost¢gpu lub podgladu danych osobowych w systemie osobom
nieupowaznionym/ ustawienie monitorow komputerow uniemozliwiajagce dostep do
danych osobom nieupowaznionym, ochrona ekrandw komputeréw wygaszaczami
zabezpieczonymi hastem, blokowanie komputera przed kazdorazowym opuszczeniem
stanowiska pracy.

4/ informowanie ADO lub ASI o wszelkich naruszeniach ,podejrzeniach naruszenia i
nieprawidlowos$ciach w sposobie przetwarzania i ochrony danych osobowych.

5/ informowanie ADO o wszelkich awariach czy tez nieprawidlowosciach w
funkcjonowaniu systemu informatycznego lub urzadzen z nim zwigzanych .
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2. Uzytkownikom systemu informatycznego zabrania sie :

a. korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej
poza godzinami i dniami urzgdowania bez pisemnej zgody ADO lub osoby
upowaznionej ,

b. udostgpniania stanowisk roboczych osobom nieuprawnionym,

c. wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez
ADO ,
d. samowolnego instalowania i uzywania programow komputerowych ,

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania
jakichkolwiek dziatan niezgodnych u ustawg o ochronie praw autorskich,

f. umozliwiania dostepu do zasobéw wewngetrznej sieci informatycznej oraz sieci
internetowej osobom nieuprawnionym,

g. uzywania komputera bez zainstalowanego lub dziatajacego oprogramowania
antywirusowego ,

IV. PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA
PRACY PRZEZ UZYTKOWNIKOW SYSTEMU .

1. Uzytkownik systemu przed przystgpieniem do pracy obowigzany jest dokona¢ sprawdzenia
urzadzen informatycznych oraz swojego stanowiska pracy, zwracajac szczegdlng uwage na
ewentualne okoliczno$ci wskazujgce na naruszenie ochrony danych osobowych .

2. W przypadku stwierdzenia lub podejrzenia , iz mialo miejsce naruszenie ochrony danych
osobowych Uzytkownik systemu zobowigzany jest postepowaé zgodnie z instrukcja
postepowania w sytuacji naruszenia danych zawarta w Polityce bezpieczenstwa .

3. Konczac pracg , Uzytkownik obowigzany jest do wylogowania si¢ z systemu
informatycznego, wylaczenia komputera 1 zabezpieczenia stanowiska pracy , w
szczegolnosci wszelkiej dokumentacji , wydrukow oraz wymiennych nos$nikow informacji ,
na ktoérych znajduja si¢ dane osobowe i umieszczenia ich wewnatrz szaf lub w zamykanym
biurku .

4. W sytuacjach awaryjnych oraz gdy zaistniejg nieprawidtowosci w funkcjonowaniu systemu
informatycznego Uzytkownik powinien niezwlocznie przekaza¢ informacj¢ o tej sytuacji
do Administratora systemu, ktory z kolei powiadamia niezwlocznie o tym fakcie ADO oraz
I OD, jesli uzna zaistniala sytuacj¢ za naruszenie polityki bezpieczenstwa danych
osobowych . Uzytkownik obowigzany jest postgpowaé zgodnie z instrukcjami .



V. ZADANIA ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

1. W Spéidzielni zadania i obowigzki Administratora Systemu Informatycznego (ASI) petni
informatyk .

2. ASI / informatyk jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa,
przetwarzania danych osobowych w zakresie systemu informatycznego a takze kontrola
przeplywu informacji systemem informatycznym a siecig publiczng .

3. Do zadan ASI / Informatyka nalezy:

1/ Implementacja odpowiednich mechanizmoéw bezpieczenstwa w administrowanej
infrastrukturze informatycznej .

2/ Merytoryczny nadzor w zakresie zachowania bezpieczenstwa przy przetwarzaniu

danych .
3/ Nadzorowanie i aktualizacja programéw antywirusowych .

4/ Zaktadanie skrzynek pocztowych , przekazywanie danych do innych podmiotow
w celu nadania uprawnien do systemow .

5/ Kontrola sprzgtu informatycznego w zakresie przestrzegania Polityki
Bezpieczenstwa Danych Osobowych .

6/ Nadzor nad zmiang haset dla uzytkownikow systemu .

7/ Zapewnienie pomocy uzytkownikom przy korzystaniu z systemu
informatycznego .

8/ Tworzenie kopii zapasowych danych przechowywanych w systemie
informatycznym .

9/ Monitorowanie poziomu bezpieczenstwa w systemie informatycznym, a w
szczegoOlnosci biezacego stanu aktualizacji systemOw operacyjnych i serweréw
oraz sygnatur programow antywirusowych .

10/ Monitorowanie dziatania systemu informatycznego i przekazywanie informacji o
zagrozeniach ADO .

11/ Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa
oraz usuwania ich skutkow .

12/ Zarzadzanie okre§lonymi rozwigzaniami technicznymi zwigzanymi z ochrong
systemu informatycznego .

13/ Kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w
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systemie informatycznym .

a/ Czasowe przeglady i weryfikacja m.in. :

* rozmieszczenia stacji roboczych w poszczegolnych pomieszczeniach,
*sprawnos$ci uzytkowanego sprzetu,
* legalnos$ci zainstalowanego oprogramowania ,

* poprawnosci instalacji naktadek systemowych 1 aktualizacji sygnatur wirusow
programu antywirusowego ,

* przyznanych uprawnien do systeméw informatycznych .

b/ Nadzorowanie napraw sprzetu informatycznego oraz sieci teleinformatycznych

¢/ Prowadzenie dokumentacji wykonanych czynnosci( w sposob papierowy lub

informatyczny ) zawierajacy rodzaj wykonanej czynnosci ( zmiang konfiguracji sprzgtu,
naprawy sprzetu, instalacje oprogramowania, incydenty) umiejscowienie, podpis

d/ stosowanie postanowien zawartych w regulaminie serwerowni .

VI. NADAWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

1.

Uzytkownicy systemow informatycznych do przetwarzania danych osobowych przed
dopuszczeniem do obstlugi tych systemow powinni zosta¢ zapoznani z przepisami
krajowymi, RODO oraz Polityke bezpieczenstwa danych osobowych obowigzujaca w
Spotdzielni a takze przeszkolen z obshugi oprogramowania stuzacego do przetwarzania
danych osobowych .

Uzytkownicy systemow sktadajg w tym zakresie stosowne oswiadczenie .

. O nadaniu uzytkownikom uprawnien do przetwarzania danych osobowych w systemach

informatycznych 1 zakresie tych uprawnien decyduje Zarzad Spotdzielni .

. Spéldzielnia prowadzi ewidencje 0sob , ktorym wydano uprawnienia do przetwarzania

danych osobowych .

. Administrator systemu nadaje dla nowego konta uzytkownika hasto tymczasowe 1

przekazuje je Uzytkownikowi . Uzytkownik przy pierwszym logowaniu zobowigzany jest
zmieni¢ hasto , ustanawiajac nowe hasto .

. Zmiany dotyczace Uzytkownika , takie jak rozwigzanie umowy o prace lub utrata

upowaznienia wymagaja natychmiastowego wyrejestrowania Uzytkownika z systemu oraz
uniewaznienia hasta .



6. Dostep do systemu oraz programow stuzacych do przetwarzania danych osobowych
powinien by¢ mozliwy tylko po podaniu identyfikatora odrgbnego dla kazdego
uzytkownika .

VII. PROCEDURY TWORZENIA KOPIlI ZAPASOWYCH
/BEZPIECZENSTWA /.

1. Osoba odpowiedzialng za tworzenie kopii zapasowych ( bezpieczenstwa ) jest
Administrator Systemow informatycznych / Informatyk .

2. Kopie zapasowe zbiorow danych osobowych tworzone sg codziennie , po zakonczonym
dniu pracy w spos6b automatyczny .

3. Kopie zapasowe sg tworzone na sieciowym dysku zewngtrznym i przechowywane sg w
osobnym pomieszczeniu ( pokoj nr 18 ) przez okres obejmujacy 60 dni wstecz .

4. Dostep do kopii zapasowych ma Administrator systemu .

5. W razie braku mozliwosci utworzenia kopii zapasowych w sposdb automatyczny , kopie
zapasowe mogg by¢ tworzone recznie przez Administratora Systemu na zewnetrznym
nosniku pamigci , przeznaczonym tylko do tego celu .

Utworzone w w/w sposob kopie powinny zosta¢ opisane w sposob umozliwiajacy
identyfikacje zawartych w nich dane osobowe .

VIIl. METODY UWIERZYTELNIENIA

1. Spétdzielnia stosuje metody oraz srodki uwierzytelniania , a takze procedury zwigzane z
ich zarzadzaniem i uzytkowaniem .

2. Uwierzytelnianie uzytkownika w systemie informatycznym nastgpuje po podaniu
uzytkownikowi systemu informatycznego indyfikatora /loginu i hasta /.

3. Wszystkie komputery posiadajg konto domenowe identyfikatory . Uzytkownikow do
systemOw informatycznych , ktore wraz z nadanymi uprawnieniami umozliwiajg
uzytkownikom wykonywanie czynno$ci zgodnych z zakresem obowiazkow .

4. Przydziatlu identyfikatora / loginu i1 pierwszego hasta / dokonuje ASI/ informatyk .

5. Hasto powinno sktada¢ si¢ z co najmniej 8 znakow i zawiera¢ mate i wielkie litery oraz
cyfry 1 znaki specjalne . I ich zmiana powinna by¢ dokonywana co 90 dni . Hasta sa
utrzymywane w tajemnicy a w przypadku jego utraty , ASI tworzy nowe hasto
tymczasowe , ktore Uzytkownik zmienia zgodnie z pkt.4 Rozdziatu VI .

6. Spotdzielnia posiada Internetowy system obstlugi kontrahenta obejmujacy lokale w
zarzadzanych i administrowanych zasobach , ktorego uzytkownikiem moze by¢ kazda
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osoba posiadajgca tytul prawny do lokalu , ktora ztozy stosowny wniosek o utworzenie
indywidualnego konta w tym systemie . .

7. Dostep do systemu , o ktorym mowa w pkt. 6 kontrahent uzyskuje poprzez nadany login i
tymczasowe hasto ( zmienione przez kontrahenta ) .

IX. KOMPUTERY , PROGRAMY KOMPUTEROWE ZAWIERAJACE DANE
OSOBOWE,SIECI/ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

1. Dla kazdej osoby , ktorej dane osobowe sg przetwarzane w systemie informatycznym z
wyjatkiem systemow shuzacych do przetwarzania danych osobowych ograniczonych
wylacznie do edycji tekstu w celu udostepnienia go na pismie — system informatyczny
zapewnia odnotowanie :

a) daty pierwszego wprowadzenia danych do systemu

b) identyfikatora Uzytkownika wprowadzajacego dane osobowe do systemu , chyba ze
dostep do systemu informatycznego 1 przetwarzania z nim danych posiada jedna osoba

c) zrodta danych, w przypadku zbierania danych , nie od osoby , ktorej one dotycza

d) informacji o odbiorcach danych , ktérym dane osobowe zostaly udostepnione , oraz
dacie i zakresie tego udostgpniania , chyba , ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych .

¢) wniesienia przez osobe , ktorej dane sa przetwarzane , sprzeciwu w przypadkach
przewidzianych w stosownych przepisach .

2. Odnotowywanie informacji , o ktérych mowa w ust 1 pkt. 11 2 niniejszej Instrukcji
automatycznie po zatwierdzeniu przez Uzytkownika operacji wprowadzenia danych .

3. Stacje robocze / komputery shuzg wytacznie do wykonywania obowigzkéw stuzbowych i
zabronione jest wykorzystywanie ich do innych celow réwniez uzytkowania ich przez inne
osoby niz uzytkownicy, ktérym zostaty one udostgpnione

4. Na kazdej stacji roboczej / komputerze przetwarzajacej dane osobowe zainstalowane jest
oprogramowanie antywirusowe .

5. Systemy antywirusowe zainstalowane na stacjach roboczych sg skonfigurowane w celu :
a/ zablokowania mozliwo$ci ingerencji Uzytkownika w ustawienia oprogramowania
antywirusowego
b/ mozliwosci automatycznego uaktualnienia wzorcow wirusowych
¢/ mozliwos$ci zbierania informacji o wynikach pracy oprogramowania .

6. W przypadkach wystapienia infekcji Uzytkownik powinien opisa¢ incydent i niezwtocznie
powiadomi¢ o tym fakcie ADO lub ASI/ Informatyka .
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W przypadku braku mozliwosci automatycznego usuni¢cia wiruséw przez system
antywirusowy ASI, podejmuje dzialania zmierzajace do usuni¢cia zagrozenia .

. Uzytkownikom zabrania si¢ instalacji na stacjach roboczych zewnetrznych programéw w
szczeg6lnosci pochodzacych z Internetu bez uzyskania zgody ASI .

. Uzytkownikom stacji roboczych zabrania sig:

a/ kopiowania oraz utrwalania zawartosci systemu informatycznego /danych osobowych/
lub plikow je zawierajacych / 1 przekazywania ich poza obszar przetwarzania danych
osobowych wskazany w Polityce bezpieczenstwa

b/ korzystania z prywatnych skrzynek poczty elektronicznej

c/ korzystania z prywatnych ustug internetowych zapewniajacych przechowywanie danych
w chmurze oraz transfer plikow pomiedzy urzadzeniami

d/ otwierania lub pobierania zawartosci poczty elektronicznej nieznanego pochodzenia . W
razie otrzymania takiej wiadomosci Uzytkownik niezwlocznie powiadomi o tym ASI i
stosuje si¢ do jego zalecen .

. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI
SYSTEMU INFORMATYCZNEGO .

. Przeglady , naprawy i konserwacje systemu informatycznego oraz no$nikoOw informacji ,
ktore beda przeprowadzane w miejscu uzytkowania tego systemu , sg dokonywane przez
Administratora systemu, sg dokonywane przez Administratora systemu , z wyjatkiem
sytuacji, kiedy niezbednej naprawy dokonuje firma zewnetrzna lub producent sprzgtu .

. Za prawidlowo$¢ przeprowadzenia przegladow , zapewnienia jakosci , konserwacje i
dokumentowanie zmian w systemach odpowiada Administrator systemu .Przeglad
programow i narzedzi programowych dokonywany jest w sposob biezacy, a w przypadku
stwierdzenia nieprawidlowosci w dzialaniu elementow systemu ASI podejmuje
niezwlocznie czynnos$ci zmierzajace do przywrdcenia ich prawidlowego dziatania .

. Jezeli do przywrocenia prawidlowego dziatania systemu niezbedna jest pomoc podmiotu
zewnetrznego to wszelkie czynnos$ci na sprzgcie komputerowym sa dokonywane w
obszarze przetwarzania danych osobowych. Jesli jest to niemozliwe sprz¢t moze by¢
wydany do naprawy w serwisie po otrzymaniu umowy powierzenia danych .

. Podmiot zewnetrzny , ktory przetwarza dane osobowe na zlecenie administratora powinien
dziata¢ na podstawie wymaganej prawej pisemnej umowy .

. W przypadku wykorzystywania zdalnego dostgpu do komputeréw SM ,,Skarbek™ przez
firme serwisujacg nalezy ograniczy¢ dostep wylacznie do koniecznych zasobdéw .Firma
serwisujaca zobowigzana jest , aby w umowie okresli¢ nazwe oprogramowania uzywanego
do pomocy zdalnej oraz wiasciciela licencji . Fakt wykorzystania potaczenia zdalnego musi
by¢ odnotowany- data , godzina , zakres ustug .
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6. Urzadzenia , dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe,
przeznaczone do naprawy pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie . Jezeli jest to mozliwe przekazuje si¢ do naprawy na
podstawie umowy powierzenia danych .

7. W przypadku naprawy sprzetu informatycznego w obszarze baz danych np. naprawa bazy
naprawa wykonywana jest w obecnosci ADO . W przypadku niemozliwosci naprawy w
siedzibie ADO baza moze by¢ przekazana do naprawy wytacznie na podstawie UPD.

W SM”Skarbek” naprawe sprzetu informatycznego zawierajgcego dane osobowe realizuje
si¢ na podstawie umowy powierzenia danych

8. Przynajmniej raz do roku ASI weryfikuje system informatyczny, obejmujac w
szczegoOlnosci :
a) sprawdzenie , jakie programy sa zainstalowane na stacjach roboczych i czy sa one
bezpieczne dla przetwarzanych w systemie informatycznych danych osobowych ;

b) sprawdzenie mozliwosci lub konieczno$ci aktualizacji oprogramowania i ewentualnie
dokonanie takiej aktualizacji ;

C) usunigcie oprogramowania uznanego za zagrazajace bezpieczenstwu systemu lub
przetwarzanych w nim danych osobowych .

9. W przypadkach , w ktorych urzadzenia, dyski lub inne elektroniczne no$niki informacji
zawierajgce dane osobowe nie nadajg do dalszej eksploatacji , ADO lub Administrator
systemu za zgode ADO zleca ich utylizacje . Jesli jest to mozliwe sprz¢t pozbawia si¢
zapisu danych osobowych badz uszkadza si¢ nosniki w sposdb uniemozliwiajacy
odczytanie tych danych

X1 KOMPUTERY I URZADZENIA PRZENOSNE

1. Osoba uzytkujagca komputer przenosny, tablet, smartfon lub telefon zawierajacy dane
osobowe zachowujesz szczeg6lng ostroznosé podczas jego transportu, przechowywania I
uzytkowania poza obszarem przetwarzania danych osobowych, w tym dodatkowo
zabezpiecza hastem pliki lub foldery zawierajace dane osobowe.

2. Laptopy opuszczajace SM SKARBEK posiadajg szyfrowane dyski.

3. Zabrania si¢ zapisywania zalagcznikéw na urzadzeniach mobilnych nieposiadajacych
szyfrowania.

4. Przy korzystaniu z poczty firmowej za pomoca przegladarki www nalezy zachowac
szczegolne srodki ostrozno$ci polegajace na:

a/ nie zapisywaniu identyfikatora/loginu i hasta w przegladarce internetowe;,
b/ nie zapisywaniu zatacznikow zawierajacych dane osobowe,
¢/ wylogowaniu si¢ po zakonczeniu korzystania z ustugi.

9



5. Do Iaczenia si¢ urzadzen mobilnych bedacych poza terenem przetwarzania danych z baza
urzedu stuzg tunele VPN.

XIIDYSKI I INNE NOSNIKI DANYCH

1. Urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe
podlegaja ewidencji wg =zalgcznika ,,Wykaz zewng¢trznych no$nikOw informacji” -
stanowigcy zatacznik nr 10 do Polityki Bezpieczenstwa.

2. Zabrania si¢ korzystania z wlasnych nosnikdw danych.

3. Nosniki przeznaczone do:

a/ likwidacji — pozbawia si¢ wczesniej zapisu danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposOb uniemozliwiajgcy ich odczytanie,

b/ przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu danych w sposdb uniemozliwiajacy ich odzyskanie,

¢/ naprawy — pozbawia si¢ wczesniej zapisu danych w sposob uniemozliwiajgcy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI/INFORMATYK. Jesli jest to
niemozliwe przekazuje si¢ do naprawy na podstawie umowy powierzenia danych.

4. Usuwanie danych osobowych utrwalonych na no$nikach elektronicznych nastgpuje
poprzez powierzenie tych no$nikow w celu usunigcia zapisanych na nich danych
wyspecjalizowanej w tej dziedzinie firmie informatycznej lub poprzez nadpisanie
usuwanych informacji przez ASI/INFORMATYKA w taki sposob, by nie istniata
mozliwos$¢ ich ponownego odczytania.

5. W celu usunigcia danych zapisanych na elektronicznych no$nikach
ASI/INFORMATYKA moze dokona¢ ich fizycznego uszkodzenia w taki sposob, by nie
istniata mozliwo$¢ odtworzenia zapisanych na nich danych.

X1l NARUSZENIE ZASAD BEZPIECZENSTWA SYSTEMU
INFORMATYCZNEGO - INCYDENTY

W SM SKARBEK stosuje si¢ nastepujaca procedure w przypadku stwierdzenia
naruszenia zasad bezpieczenstwa systemu informatycznego:

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby
nieuprawnione jest on zobowigzany niezwlocznie poinformowa¢ o tym fakcie
ASI/INFORMATYKA.
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2. ASI/INFORMATYKA jest zobowigzany niezwlocznie podja¢ czynnos$ci zmierzajace do
ustalenia przyczyn naruszen zasad bezpieczenstwa i zastosowac §rodki uniemozliwiajace
ich naruszanie w przysztosci.

3. ASI/INFORMATYK odnotowuje incydent i powiadamia o tym ADO.

4. ADO przeprowadza postepowanie majgce na celu wyjasnienie przyczyn oraz skutkOw
incydentu.

XIV PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA

1. Urzadzenia i no$niki zawierajgce dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza si¢ w sposOb zapewniajacy poufnos¢ 1 integralno$¢ danych, w szczegolnosci
poprzez zastosowanie ochrony kryptograficznej.

2. W wypadku przesytania danych osobowych poza sie¢ przystosowang do transferu danych
osobowych nalezy zastosowac szczegdlne srodki bezpieczenstwa, ktore obejmuja:

a/ zatwierdzenie przez ADO zakresu danych osobowych przeznaczonych do wystania,

b/ zastosowanie mechanizmow szyfrowania danych osobowych,

¢/ zastosowanie mechanizmow podpisu elektronicznego zabezpieczajacego transmisje
danych osobowych oraz rejestracje transmisji wysytania danych osobowych,

d/ umozliwienie wysytania danych osobowych tylko z wykorzystaniem okre$lonej
aplikacji i tylko przez okreslonych uzytkownikow

3. Administrator systemu informatycznego tworzy konfiguracje mechanizmow
kryptograficznych w sposob:

a/ zapewniajacy wykorzystanie obowigzujacych wymagan w zakresie kryptograficznej
ochrony danych osobowych,

b/ umozliwiajagcy w miar¢ technicznych mozliwosci automatyczne szyfrowanie danych
osobowych wysylanych poza obszar przetwarzania danych,

¢/ w przypadku, gdy podmiot zewng¢trzny, z ktorym wymieniane sg dane osobowe
korzysta z innych mechanizmow kryptograficznych niz stosowane w SM SKARBEK,
ASI moze dopusci¢ zastosowanie tych mechanizmoéw lub mechanizméw z nimi
zgodnych pod warunkiem zapewnienia zblizonej do obowigzujacej ochrony
przesytanych danych osobowych.

4. W SM SKARBEK wykorzystuje si¢ wytgcznie stuzbowe skrzynki e-mail.

5. Skrzynki konfiguruje si¢ w uktadzie pierwsza litera imienia i nazwisko@domena firmowa.
Dopuszcza si¢ adresy mailowe : Diuro@......................
6. W przypadku korzystania z poczty elektronicznej nadawca zwraca uwage na prawidtowosé
adresu odbiorcy oraz zabrania si¢ wysylania poczty zbiorczej. W
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7. Przy odbieraniu poczty z zatacznikiem lub linkiem sprawdzamy czy nadawca jest znany,
skanujemy wiadomos¢ programem antywirusowym:

a/ zabrania si¢ otwierania poczty niewiadomego pochodzenia,

b/ wykorzystuje si¢ przy wysylaniu poczta danych osobowych certyfikat ID celem
zaszyfrowania i zapewnienia integralnosci danych.

8. W przypadku wysytania danych w formie tradycyjnej nalezy korzysta¢ z firm kurierskich
gwarantujacych przewoz przesylek poufnych lub przekaza¢ pliki za posrednictwem
upowaznionej 0soby:

e do transportu stosowac bezpieczne koperty,

e poinformowac odbiorce o nadaniu przesyiki,

e odebra¢ informacje o odbiorze przesylki przez adresata, ewentualnie przestaé
dane za potwierdzeniem odbioru.

XV MONITORING WIZYJINY

Zasady funkcjonowania monitoringdbw wizyjnych ~ w zasobach zarzadzanych i
administrowanych przez Spotdzielnie okre$laja odrgbne regulaminy monitoringu
zatwierdzane dla poszczegdlnych nieruchomosci w ktérych instalowane sg monitoringi .

XVI POSTANOWIENIA KONCOWE

. Uzytkownicy systemu elektronicznego tres¢ niniejszej instrukcji otrzymaja w wersji
elektronicznej.Wersja papierowa znajdowa¢ si¢ bedzie w dziale cztonkowstwo-
mieszkaniowym .

2. Niniejsza instrukcja wchodzi w zycie z chwilg podjecia uchwatly Zarzadu o jej wprowadzeniu

tj, z dniem 17.05.2019 .

Zarzqd SM ,, Skarbek”



