Zalgcznik
do Uchwaly Nr 3/04/2019
Zarzgdu SM ,,Skarbek” 7 dnia 17.05.2019 r.

POLITYKA
BEZPIECZENSTWA
DANYCH OSOBOWYCH

w Spoldzielni Mieszkaniowej ,,Skarbek” w
Walbrzychu



Oznaczenie uzytych w niniejszej Polityce definicji:

1.

o

10.

11.

12.

13.
14.

Administrator Danych Osobowych (ADO) — Spétdzielnia Mieszkaniowa ,,Skarbek” w
Walbrzychu (dalej rowniez jako: ,, Spoldzielnia )z siedzibg przy ul. S. Moniuszki 661
w Walbrzychu (58-300), zarejestrowana pod numerem KRS 0000069409, podmiot
przetwarzajacy dane osobowe.

Administrator systemu informatycznego (ASI) — informatyk posiadajacy upowaznienie
od ADO do petnienia funkcji Administratora systemu informatycznego.

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotlanie si¢ na numer identyfikacyjny albo jeden Iub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwiajagcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.
Przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak np. zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 ich usuwanie.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (Dz.Urz.UE L
119 z 4 maja 2016r.).

Czlonkowie Spotdzielni — osoby posiadajace status cztonka Spotdzielni Mieszkaniowej
»Skarbek” w Watbrzychu.

Osoby niebedgce Czlonkami Spotdzielni — wlasciciele, wspotwlasciciele badz
dzierzawcy lub najemcy lokali mieszkaniowych albo lokali uzytkowych znajdujacych
si¢ w zasobach Spotdzielni Mieszkaniowej ,,Skarbek” w Watbrzychu oraz cztonkowie
Wspolnot zarzadzanych przez Spoétdzielnig, nie posiadajacy statusu Cztonka
Spotdzielni, a takze spadkobiercy i pelnomocnicy wymienionych kategorii 0sob.
Polityka bezpieczenstwa — Polityka bezpieczenstwa danych osobowych w Spoétdzielni.
Przepisy krajowe — ustawa z dnia 24 maja 2018 r. o ochronie danych osobowych
(Dz.U. z 2018 r. poz.1000) oraz inne regulacje krajowe stuzace stosowaniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (Dz.Urz. UE L 119 z 4
maja 2016 r.).

Instrukcja — Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Spoétdzielni.

System informatyczny — rozumie si¢ przez to zespot wspotpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzana danych.

System Internetowej Obstugi Kontrahenta — serwis internetowy stanowigcy zdalne
narzgdzie stuzace do wspomagania dzialalno$ci Spotdzielni oraz utatwienia kontaktow
1 przeplywu informacji z poszczegdlnymi osobami posiadajagcymi tytut prawny do
lokalu znajdujacego si¢ w zasobach Spétdzielni.

Uzytkownik — osoba upowazniona do przetwarzania danych osobowych w Spotdzielni.
Wspolnoty — wszystkie Wspolnoty mieszkaniowe, w ktorych ADO sprawuje zarzad na
podstawie art.18 ust.1 ustawy o wtasnosci lokali z dnia 24 czerwca 1994 r. (tj Dz.U z
2018r. poz.716).



d)

a)

POSTANOWIENIA OGOLNE
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Polityka bezpieczenstwa danych osobowych ma na celu wdrozenie i1 utrzymanie
odpowiednich  $rodkow technicznych 1 organizacyjnych dla zapewnienia
bezpieczenstwa danych osobowych 1 ich przetwarzania zgodnie z wymogami
okreslonymi w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(Dz.U. UE. L.2016. 119.1) oraz Ustawie z dnia 18 maja 2018 r. o ochronie danych
osobowych (Dz.U. z 2018r. poz. 1000 z p6zn. zm.) i innych regulacji krajowych.
Realizujac Polityke bezpieczenstwa i zarzadzajac danymi nalezy zapewnic¢ ich:
poufno$¢ — dane nie sg udostgpniane lub ujawniane nieupowaznionym osobom,
podmiotom,

integralno$¢ i przejrzystos¢ — dane nie sg zmieniane lub zniszczone w Sposéb
nieautoryzowany a ich przetwarzanie wykonywane jest w sposéb przejrzysty i
zrozumialy dla osoby ktorej dane dotycza,

dostepnos¢ — mozliwos¢ wykorzystania ich na zadanie wedhug okreslonych kryteriow
pozwalajacych na tatwy dostep do danych osobowych takze ulatwiajgcy osobom,
ktérych dane dotycza wykonywanie praw przystugujacym im na mocy art.15-22
RODO (dostep, prawo sprostowania lub usuniecia). W przypadku koniecznosci
udostgpniania dokumentéw i1 danych nalezy bezwzglednie stosowaé anonimizacji¢
tych danych osobowych wsrod ktorych znajdujg sie dane nie majace zwigzku z celem
udostepnienia,

rozliczalno$¢ — mozliwos¢ jednoznacznego przypisania dziatan konkretnym osobom.

Cele wyznaczone w Polityce bezpieczenstwa realizowane sg poprzez:

udoskonalanie organizacyjnych i technicznych §rodkdow ochrony danych osobowych,
stosowanie odpowiednich urzadzen i programow do przetwarzania i zabezpieczania
danych osobowych.

|| CELE POLITYKI BEZPIECZENSTWA
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Wdrozenie Polityki bezpieczenstwa danych zwigzane jest z maksymalnym
ograniczeniem ryzyka nieuprawnionego przetwarzania lub utraty danych osobowych a
w szczegblnosci w celu ochrony interesow osob, ktérych dane dotyczg 1 aby dane te
byty:

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotycza,

zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sa
przetwarzane (minimalizacja danych),

przechowywanie w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza
nie dluzej niz jest to niezbedne do osiggnigcia celu przetwarzania,



b)
c)

prawidtowe 1 w razie potrzeby uaktualnione (dane nieprawidlowe winne by¢
niezwlocznie usuni¢te lub sprostowane).

Polityka bezpieczenstwa odnosi si¢ do:

danych osobowych przetwarzanych przez Spotdzielni¢ w utworzonych zbiorach
danych osobowych,

danych, ktore powierza si¢ do przetwarzania innym podmiotom,

danych, ktorych przetwarzanie zostato Spotdzielni powierzone na podstawie umow.

UZYSKIWANIE | WYKORZYSTANIE DANYCH OSOBOWYCH
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Dane osobowe przetwarzane w Spoétdzielni moga by¢ uzyskiwane bezposrednio od
0s0b, ktorych te dane dotyczg lub innych zrodet, w granicach dozwolonych przepisami
prawa.

W przypadku koniecznosci udostepnienia dokumentéw i danych, wsréd ktorych
znajduja si¢ dane osobowe niemajace bezposredniego zwiagzku z celem udostgpnienia,
nalezy bezwzglednie dokona¢ anonimizacji tych danych osobowych.

W przypadku, gdy dane osobowe sa niekompletne, nieprawdziwe lub nieaktualne albo
sg zbedne do realizacji celu, dla ktérego zostaty zebrane, ADO jest zobowigzany do
ich uzupekienia, uaktualnienia, sprostowania lub usunigcia.

ZBIORY DANYCH OSOBOWYCH
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Zbiorem danych osobowych jest uporzadkowany zestaw danych osobowych dostgpny
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany czy rozproszony funkcjonalnie.

Dane osobowe gromadzone w zbiorach sa przetwarzane w systemach
informatycznych oraz w formie papierowej i sa zlokalizowane w pomieszczeniach
nalezacych do obszaru przetwarzania danych osobowych okreslonych w zataczniku nr
1 do niniejszej Polityki.

Wykaz zbioréw danych osobowych w Spotdzielni okresla zatgcznik nr 2 do niniejszej
Polityki.

Obszar przetwarzania danych osobowych, o ktorym mowa w ust.2 na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych jest
zabezpieczony przed dostgpem o0sOb nieuprawnionych. Przebywanie o0séb
nieuprawnionych do przetwarzania danych jest dopuszczalna za zgodag ADO lub w
obecnosci osoby upowaznionej.
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W ramach prowadzonej przez Spoéidzielni¢ dziatalnosci Spoétdzielnia tworzy zbidr
danych osobowych cztonkow Spoéldzielni do przetwarzania, ktorych podstawg sa
przepisy ustawy z dnia 15 grudnia 2000r. o spotdzielniach mieszkaniowych (Dz.U.z
2018r. poz. 845 z pdzn.zm.), Prawa Spoétdzielczego ( tj.Dz.U. z 2018r. poz.1285),
innych ustaw oraz Statutu Spotdzielni. Przetwarzanie danych cztonkow odbywa si¢ w
oparciu art.6 ust.1 lit.c i f RODO.



2.

a)

b)

W ramach prowadzonej przez Spoéldzielnie dziatalnosci tj. zarzadzania
nieruchomos$ciami Spotdzielnia tworzy zbiory danych osobowych:

wlascicieli lokali w nieruchomos$ciach stanowigcych wspotwlasnos¢ Spotdzielni, w
ktorych wykonuje zarzad powierzony, o ktorym mowa w art.18 ust 1 ustawy z dnia 24
czerwca 1994 r. o wlasnosci lokali (zarzadzanie powierzone odbywa si¢ na podstawie
art.27 ust.2 ustawy z dnia 15 grudnia 2000r. o spotdzielniach mieszkaniowych
wiascicieli lokali w nieruchomosciach bedacych Wspdlnotami Mieszkaniowymi,
zarzadzanymi przez Spoldzielni¢ na podstawie zawartej umowy, dzialajac w imieniu i
na rzecz Wspolnoty Mieszkaniowej bedacej administratorem danych osobowych
cztonkow wspdlnoty,

najemcow, dzierzawcoéw lokali mieszkalnych i1 uzytkowych znajdujacych si¢ w
zasobach Spotdzielni.

W celu udokumentowania wszystkich proceséw przetwarzania danych osobowych,
Spotdzielnia Mieszkaniowa prowadzi rejestr czynno$ci przetwarzania danych
osobowych, o ktérym mowa w art.30 RODO, ktoérego wzor stanowi zatacznik nr 8 do
niniejszej Polityki.

ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH (ADO)

h)
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Administratorem Danych Osobowych w Spoétdzielni jest Spotdzielnia reprezentowana
przez Zarzad Spotdzielni (ADO) w sktad ktorego wchodzg osoby uprawnione do
reprezentacji Spotdzielni na podstawie odrgbnych przepisow badz osoba, ktorej
zadania ADO zostaty powierzone.

Do obowiazkéw ADO nalezy:

wprowadzenie i stosowanie odpowiednich $rodkéw organizacyjnych i technicznych
zapewniajacych ochrong¢ danych osobowych odpowiednig do zagrozen zapewniajac
ich poufnos¢, integralno$¢ i rozliczalnos¢,

informowanie uzytkownikow o obowigzkach wynikajacych z przepisow o ochronie
danych osobowych RODO i Krajowych zwlaszcza w zakresie Polityki bezpieczenstwa
oraz Instrukcji zarzadzania Systemem Informatycznym i nadzor nad ich
przestrzeganiem,

zabezpieczenie danych  osobowych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z
naruszeniem PrzepisoOw krajowych i RODO oraz zmiang, utratg, uszkodzeniem,
nadawanie, zmiana lub cofanie uprawnien do przetwarzania danych osobowych
pracownikom 1 osobom zatrudnionym w Spoldzielni na podstawie umow
cywilnoprawnych,

wystawianie upowaznien do przetwarzania danych osobowych, ktére powinny
zawiera¢: imi¢ 1 nazwisko osoby upowaznionej, dat¢ nadania oraz zakres
upowaznienia do przetwarzania danych osobowych,

odbierania o$wiadczen o zachowaniu poufnosci,

nadzor nad stosowaniem $rodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych osobowych, w tym monitorowanie wdrozonych zabezpieczen systemu
informatycznego oraz nadzor nad oprogramowaniem systemu informatycznego,
nadzorowanie nad opracowaniem i aktualizowaniem dokumentacji dotyczacej
przetwarzania danych osobowych wraz z wdrozeniem nowych rozwigzan w zakresie
bezpieczenstwa przetwarzania danych,



)

K)

1)

nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajagcych dane
osobowe,

nadzor nad prawidtowoscig archiwizacji dokumentow zawierajagcych dane osobowe
oraz zapewnienie nadzoru nad wlasciwym usuwaniem badz niszczeniem dokumentow
z danymi osobowymi,

analiza okolicznos$ci 1 przyczyn, ktore doprowadzily do naruszenia ochrony danych
osobowych,

prowadzenie i aktualizacja Rejestru czynnosci przetwarzania danych osobowych,

m) prowadzeniec i aktualizacja Rejestru kategorii czynno$ci przetwarzania danych

n)
3.

osobowych dokonywanych przez Spétdzielni¢ w imieniu administratora danych,
informowanie 0sob, ktorych dane osobowe sg pozyskiwane przez Spoétdzielnie

ADO wyznacza Administratora systemu informatycznego majacego wiedze i
umiejetnosci z obszaru ochrony danych osobowych oraz dajacego rgkojmi¢ nalezytego
wykonywania obowigzkéw Administratora systemu informatycznego, okreslonych w
Polityce bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym,
Instrukcji komputerowej ewidencji ksiegowe).

ADO prowadzi wszelkie ewidencje, wykazy i rejestry, o ktorych mowa w Polityce
bezpieczenstwa, Instrukcjach, przepisach, RODO oraz obowiazujacych Przepisach
krajowych, miedzy innymi wykaz programéw oraz przeptyw informacji (zal. nr 3),
wykaz zewnetrznych nosnikoéw informacji (zal. nr 9), wykazy obowigzujacych drukow
(zat. nr 10).

ZADANIA (PRAWA I OBOWIAZKI)

ADMINSTRATORA SYSTEMU INFORMATYCZNEGO
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1. Administrator systemu informatycznego (ASI) odpowiada za bezpieczenstwo danych

2.

a)
b)

0sobowych przetwarzanych w systemach informatycznych Spotdzielni.
Do obowigzkéw Administratora systemu w zakresie ochrony danych osobowych
nalezy w szczeg6lnosci:
zapewnienie bezpiecznego wylaczenia serwero6w na wypadek awarii i zabezpieczenie
danych przed uszkodzeniem, Regulamin serwerowi stanowi zat. nr 6
dokonywanie przegladu, napraw, konserwacji i likwidacji sprz¢tu komputerowego, na
ktorym zapisane sg dane osobowe, a w przypadku realizacji tych zadanh przez podmiot
zewngtrzny — nadzor nad realizacjg w/w zadan,

podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu
informatycznego w Spoéldzielni w przypadku otrzymania informacji o naruszeniu
zabezpieczen informatycznych,
przeciwdziatanie dostgpowi 0sob niepowotanych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe,
podejmowanie dzialan w przypadku naruszen w systemie zabezpieczen,
podejmowanie dzialan w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego.
ASI| doradza ADO przy podejmowaniu decyzji zwigzanych z funkcjonowaniem
systemOw informatycznych, zapewnieniem odpowiedniego poziomu bezpieczenstwa
oraz innych rozwigzan informatycznych, ktorych wdrozenie zapewni lepsza
wydajno$¢ pracy ze sprzgtem informatycznym oraz wieksza ochrong przetwarzania
danych osobowych.



4. ASI podejmuje inne dziatania, poza wymienionym w ust.1-3, zwlaszcza te, o ktorych
wspominaja przepisy instrukcji lub ktére wynikaja z charakteru sprawowanej funkcji.

ZADANIA I ODPOWIEDZIALNOSC OSOB PRZETWARZAJACYCH
DANE OSOBOWE (UZYTKOWNIKOW)
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1. Prawo do przetwarzania danych osobowych uzytkownik otrzymuje na podstawie
wydanego przez ADO upowaznienia okres$lajacego zakres przetwarzania danych z
jednoczesnym przyjeciem oswiadczenia uzytkownika o obowigzkach okreslonych
ponizej. Wzor upowaznienia stanowi zalgcznik nr 4 do niniejszej Polityki.

2. Kazdy uzytkownik ma obowigzek:

a) zapoznania si¢ i stosowania obowigzujacych przepisow z zakresu ochrony danych
osobowych oraz wewngtrznych unormowan Spoétdzielni w tym zakresie,

b) utrzymania wlasciwego poziomu bezpieczenstwa w zakresie swoich obowigzkoéw i
uprawnien,

c) zapewnienia poufnosci, integralnosci i rozliczalno$ci danych osobowych,

d) zarowno w trakcie, jak i po ustaniu zatrudnienia w Spotdzielni chroni¢ wszelkie
informacje dotyczace funkcjonowania systemoéw i urzadzen shuzacych do
przetwarzania danych osobowych oraz sposobow zabezpieczenia danych,

e) przetwarza¢ dane osobowe tylko w zakresie wynikajacym z jego obowigzkow
stuzbowych oraz zakresu okreslonego w wydanym Mu upowaznieniu,

f) zgltasza¢ ADO wszelkie zastrzezenia co do bezpieczenstwa danych osobowych oraz
wszelkie naruszenia bezpieczenstwa danych.

3. Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Spotdzielni
stanowi zatgcznik nr 7 do niniejszej Polityki.

4. Za przetwarzanie danych osobowych niezgodnie z prawem i celami przetwarzania lub
przechowywanie ich w sposob niezapewniajacy ochrony interesow 0sob, ktorych dane
te dotycza, grozi odpowiedzialno$¢ karna wynikajaca z obowigzujacych Przepisow
krajowych lub odpowiedzialno$¢ pracownicza na zasadach okreslonych w Kodeksie
pracy. Jednoczesnie wobec o0sob, ktore nie stosuja si¢ do zapiséw Polityki
bezpieczenstwa, Instrukcji, RODO oraz obowiazujacych Przepiséw krajowych, ADO
moze wyciagnaé konsekwencje przewidziane w przepisach prawa pracy, zawartych w
umowach cywilnoprawnych oraz w innych aktach prawnych w zaleznos$ci od rodzaju
skutkéw naruszen.

DANE OSOBOWE W FORMIE PAPIEROWEJ
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1. Dokumenty zawierajace dane osobowe kompletowane sa W teczkach i segregatorach
stanowigce dokumentacje Spoéldzielni z zachowaniem w szczegdélnosci zasady
anonimizacji dokumentow:

a) powielanie dokumentacji w formie papierowej dokonuje osoba upowazniona i w takiej
liczbie egzemplarzy jaka jest potrzebna do prawidtowego wykonania zadania,

b) dokumenty nie moga by¢ pozostawione poza miejscem pracy

c) teczki lub segregatory prowadzone sa3 w uporzadkowany sposob lub w zbiorze spraw
danej osoby lub podmiotu, ktérych dane dotycza,



d) dokumenty zawierajace dane osobowe przekazywane sg bezposrednio do ragk wtasnych

2.

uzytkownikow.

Dokumenty zawierajace dane osobowe przechowywane sg w szafach zamykanych na
klucze, znajdujace si¢ w pomieszczeniach wskazanych jako miejsca przetwarzania
danych osobowych, ujete w zatgczniku nr 1 do niniejszej Polityki, stosujgc polityke
kluczy i dostgpu do pomieszczen okreslong w zat. nr 5

Wszelkie dokumenty zawierajace dane osobowe, po ustaniu ich codziennej
przydatnosci podlegaja archiwizacji, a W momencie ustania podstawy ich
przetwarzania podlegaja zniszczeniu przy uzyciu niszczarki zapewniajgcej odpowiedni
poziom tajnosci. Odpowiednia niszczarka znajduje si¢ w jednym z pomieszczen
biurowych.

Dokumenty zawierajace w swojej tresci dane osobowe archiwizowane sag w skladnicy
akt, zgodnie z Regulaminem archiwizowania akt i funkcjonowania sktadnicy akt w
Spotdzielni.

Raz w roku ADO dokonuje weryfikacji teczek, w wyniku ktorej podejmuje decyzje o
przekazaniu dokumentéw do zniszczenia. Zniszczenie dokumentdw odbywa si¢
czesciowo w siedzibie Spotdzielni 1 dokonywane jest przez upowaznione przez ADO
osoby. W przypadku zgromadzenia wigkszej liczby dokumentéw przeznaczonych do
zniszczenia, Spoldzielnia nawigzuje w tym celu wspotprace z firmg zewnetrzng, po
uprzednim podpisaniu umowy w zakresie powierzenia danych osobowych do
zniszczenia.

DANE OSOBOWE W FORMIE ELEKTRONICZNEJ
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1. Postgpowanie z danymi osobowymi w formie elektronicznej odbywa si¢ na zasadach

okreslonych w niniejszej polityce bezpieczenstwa danych, a takze zgodnie z
przepisami  Instrukcji  zarzadzania  Systemem  Informatycznym, Instrukcji
Komputerowej ewidencji Ksiggowej 1 innych wewngtrznych unormowaniach.
Uzytkownik uzyskuje dostep do systemu informatycznego, w ktorym przetwarzane sg
dane osobowe, poprzez zalogowanie si¢ na indywidualne konta przy uzyciu loginu
oraz hasta dost¢pu nadanego przez Administratora systemu na zlecenie ADO, na
zasadach okreslonych w instrukcji.

ADO ma dostep do wszystkich loginow 1 hasel stosowanych przez pracownikow
obstugujacych systemy informatyczne.

Uzytkownik w czasie korzystania z systemu informatycznego uzywa baz danych w
programach, ktore zostaly udostgpnione przez ADO stosownie do charakteru
wykonywanych obowigzkow 1 wydanego upowaznienia.

Niedozwolone jest przekazywanie plikow przy uzyciu sieci Internet poza obszar
przetwarzania danych osobowych wskazany w niniejszej Polityce bezpieczenstwa.
Wyjatkiem od powyzszego zakazu jest przestanie dokumentu cztonkowi Spotdzielni,
kontrahentowi lub innemu pracownikowi Spoéidzielni drogg mailowa, przy uzyciu
stuzbowej skrzynki mailowe;j.

Uzytkownik w ramach nadanych mu uprawnien korzysta z programow za
posrednictwem ktorych przetwarzane sa dane osobowe W tworzonych przez
Spotdzielnie¢ zbiorach danych tj. cztonkow Spotdzielni, osdb niebedacych cztonkami
Spotdzielni, pracownikdéw, kontrahentow, oséb zatrudnionych na podstawie umow

cywilnoprawnych.



7. Niedozwolone jest jakiekolwiek kopiowanie i utrwalanie przetwarzanych w systemach
informatycznych danych osobowych.

8. Po zakonczeniu pracy, Uzytkownik zobowigzany jest do zapisania otwartych plikow,
a nastgpnie wylogowania ze wszystkich kont w systemie informatycznym.

INSTRUKCJA POSTEPOWANIA NA OKOLICZNOSC NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

811

1. W procesach przetwarzania danych osobowych do naruszenia ich praw i wolnosci

moze dochodzi¢ w wyniku:

a) niewlasciwego (niezgodnego z celem) ich wykorzystania,

b) niewlasciwego ich zabezpieczenia przed dostgpem o0sdb nieuprawnionych,

) nieodpowiedniego zarzadzania uprawnieniami do ich przetwarzania,

d) wszelkiego rodzaju zdarzen losowych lub celowych (nieuprawnione ujawnienie,
zniszczenie, utrata lub ich modyfikacja.

2. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych przetwarzanych w
zbiorach danych lub naruszenia zabezpieczenia systemu informatycznego w obszarze
danych osobowych a takze podejrzenia naruszenia danych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych — kazdy uzytkownik jest zobowigzany do:

a) niezwlocznego powiadomienia o tym ADO,

b) podjecia czynno$ci niezbednych do powstrzymania skutkow naruszenia ochrony,
ustalenia przyczyny i sprawcy naruszenia ochrony.

4. W przypadku stwierdzenia naruszenia ochrony danych lub naruszenia zabezpieczenia
systemu informatycznego nalezy zaniecha¢ wszelkich dziatan moggcych utrudnié
analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé bez
uzasadnione] potrzeby miejsca zdarzenia do czasu przybycia bezposredniego
przetozonego, Administratora systemu informatycznego, osoby dziatajacej w imieniu
ADO.

5. Kazda sytuacja naruszenia ochrony danych lub naruszenia zabezpieczenia systemu
informatycznego niezwlocznie odnotowywana jest w rejestrze incydentow
zagrazajacych bezpieczenstwu danych osobowych.

6. Rejestr incydentdw, o ktorym mowa w ust.6, prowadzony jest przez ADO, przy udziale
Administratora systemu.

7. W rejestrze incydentéw, o ktorym mowa w ust.6, odnotowuje si¢ w szczegdlnosci:

a) imi¢ 1 nazwisko Uzytkownika zglaszajacego incydent,

b) date zgtoszenia incydentu,

c) date 1 przyblizony czas wystgpienia incydentu,

d) opis zaistnialego incydentu, uwzgledniajacy w szczegdlnosci, czy dotyczyt on danych
przetwarzanych w formie papierowej, czy z zastosowaniem systemu informatycznego,

e) charakter naruszenia danych osobowych w tym — w miar¢ mozliwoséci — kategorie i
przyblizong liczbg osob, ktorych dane dotycza a takze kategorie 1 przyblizong liczbe
wpiséw danych osobowych,

f) opis czynnosci podjetych w celu rozwigzania problemu stanowigcego incydent,
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g) date 1 przyblizony czas zakonczenia czynnosci, o ktorych mowa w li.f)

h) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

1) ocen¢ czy naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych,

j) opis s$rodkéw zastosowanych lub proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, w szczeg6lno$ci w celu Zminimalizowania
jego ewentualnych negatywnych skutkow.

8. Oceny, czy naruszenie skutkowalo ryzykiem naruszenia pracy lub wolnosci osob
fizycznych o ktorych mowa w ust.8 lit.i), dokonuje ADO przy udziale Administratora
systemu. W szczegolnosci ocena ta dotyczy, czy naruszenie ochrony danych
osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, o ktérych mowa w art.34 ust.1 RODO.

9. ADO wraz z Administratorem systemu ustala niezbedno$¢, charakter oraz zakres
zastosowania $rodkow o ktorych mowa w ust.8 lit,j). ADO podejmuje decyzje w
sprawie wdrozenia takich srodkow.

10. W przypadku naruszenia ochrony danych osobowych ADO zgodnie z art. 33 ust.1
RODO zglasza ten fakt organowi nadzorczemu, chyba ze wykaze matle
prawdopodobienstwo by to naruszenie moglo powodowac ryzyko naruszenia praw lub
wolnosci 0sob fizycznych.

INFORMOWANIE OSOB, KTORYCH DANE DOTYCZA, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

1. W trybie art.34 RODO , w przypadku naruszenia ochrony danych osobowych w
Spoétdzielni powodujacym wysokie ryzyko naruszenia praw lub wolnos$ci osoby, ktorej
dane dotycza ADO bez zbednej zwloki zawiadamia, z wyjatkiem wystapienia jednej z
ponizszych przestanek:

a) ADO wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te
zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w
szczeg6lnosci, szyfrowanie uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych,

b) ADO zastosowal $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza.

2. Zawiadomienie winno opisywac charakter naruszenia ochrony danych osobowych
osoby, ktorej dane dotycza, a takze:

a) dane kontaktowe osoby, ktoéra moze udzieli¢ wszelkich informacji zwigzanej z
naruszeniem danych,

b) opis mozliwych konsekwencji naruszenia ochrony danych (np. kradziez lub
sfalszowanie tozsamosci, strata finansowa, naruszenie dobrego imienia),

c) opis srodkéw zastosowanych lub proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych w tym tez $rodki w celu zminimalizowania jego
ewentualnie negatywnych skutkow.

812

OCENA SKUTKOW DLA OCHRONY DANYCH

1. Administrator dokonuje analize i oceng skutkdw dla ochrony danych oraz ustala, czy
przetwarzanie danych moze powodowac¢ ( z duzym prawdopodobienstwem) wysokie
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ryzyko naruszenia praw lub wolnosci 0sob fizycznych o ktorych mowa w art.35 ust. 1
RODO.
Dostosowanie $rodkow ochrony przetwarzania danych osobowych do skali ryzyka
winno opiera¢ si¢ na ocenie ich pod katem utraty poufnosci, integralnosci i
dostgpnosci danych, biorgc przy tym pod uwage ich zakres, szczegolne znaczenie oraz
kontekst 1 cele przetwarzania a tym samym réwniez kwestie zapewnienia
bezpieczenstwa przetwarzania, autentycznosci i rozliczalnosci danych.
Dokumentacja, o ktérej mowa w ust.1 winna sktada¢ si¢ w szczegdlnosci z:
analizy, czy dany rodzaj przetwarzania danych osobowych ze wzgledu na swoj
charakter, zakres, kontekst i cele moze z duzym prawdopodobienstwem powodowaé
wysokie ryzyko naruszenia praw lub wolnos$ci oséb fizycznych,
wykaz rodzajow operacji przetwarzania, dla ktorych ocena skutkdéw przetwarzania
wynika z przepisOw prawa,
systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania w
tym gdy ma to zastosowanie w przypadkach, prawnie uzasadnionych interesow
realizowanych przez ADO,
ocena, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow,
ocena ryzyka naruszenia praw lub wolnos$ci oséb, ktorych dane dotycza,
srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczenstwa majace zapewni¢ ochron¢ danych osobowych i
wykaza¢ przestrzeganie zapisow RODO.
Przy przygotowywaniu lub aktualizowaniu dokumentacji o ktérej mowa w ust.1, ADO
w stosownych przypadkach zasiega opinii osob, ktéorych dane dotycza, lub ich
przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony
interesd6w handlowych lub publicznych lub bezpieczenstwa operacji przetwarzania.

8§13

POSTANOWIENIA KONCOWE

1.

Integralng cz¢$¢ Polityki bezpieczenstwa stanowig nastgpujace zatgczniki:

e Zalacznik nr 1 — ,,Wykaz miejsc przetwarzania danych osobowych”

e Zatgcznik nr 2 — ,,Wykaz zbioréw danych osobowych i opis struktury tych danych”

e Zatacznik nr 3 — ,,Wykaz programow oraz przeptywy informacji”

e Zalacznik nr 4 — ,Wzoér upowaznienia do przetwarzania danych osobowych dla
pracownikdw wraz z oswiadczeniem o zachowaniu poufnosci”

e Zalagcznik nr 5 — ,Polityka kluczy i dostgpu do pomieszczen w Spoétdzielni
Mieszkaniowej ,,Skarbek” w Walbrzychu”

e Zalacznik nr 6 — ,,Regulamin serwerowni w Spotdzielni Mieszkaniowej ,,Skarbek”

e Zalacznik nr 7 — ,Ewidencja osob upowaznionych do przetwarzania danych
osobowych w Spotdzielni Mieszkaniowej ,,Skarbek” w Watbrzychu”

e Zatacznik nr 8 — ,,Wzor rejestru czynnos$ci przetwarzania danych osobowych”

e Zatacznik nr 9 —,, Wykaz zewngtrznych no$nikow informatycznych ,,

e Zatacznik nr 10 — ,,Wykaz obowigzujacych drukow”

Niniejsza Polityka bezpieczenstwa danych osobowych w celu jej stosowania

przekazana zostanie w formie elektronicznej pracownikom  Spotdzielni,

upowaznionym do przetwarzania danych osobowych a wersja w formie papierowej —

podpisana przez Zarzad Spotdzielni znajdowac si¢ bedzie w Dziale Organizacyjnym.
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3. Niniejsza Polityka bezpieczenstwa wchodzi w zycie z dniem 17.05.2019 r. tj. z chwilg
podjecia uchwatly Zarzadu o jej wprowadzeniu.

Zarzqd SM ,, Skarbek”



